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SAŽETAK 
Tema završnog rada je sigurnost web-stranica. Obrađuju se česti napadi na web-
stranice i vrste zaštita. Na web-stranicama najčešće se koriste napadi ubacivanjem SQL 
koda (engl. SQL Injection). Navedeni napadi ostvaruju se na sloju baze podataka, a 
mogući su zbog nedovoljnog provjeravanja korisničkih ulaznih podataka te samog 
sustava. Postoji nekoliko bitnih napada ubacivanjem SQl koda. To su zaobilaženje 
prijave: napadač zaobilazi standardnu prijavu usernamea i passworda (korisničkog 
imena i lozinke), prikupljanje informacija o bazi podataka: dobivanje informacija o 
stukturi i vrsti baze za daljnje napade, otkrivanje podataka iz baze: uzimanje tuđih 
informacija koje su spremljene u bazi, dodavanje i izmjena podataka: izmjenjivanje 
postojećih ili dodavanje vlastitih informacija, DoS napad (engl. Denial of Service): 
rušenje cijele baze podataka ili onemogućavanje daljnjeg rada ostalim korisnicima, 
udaljeno izvođenje naredbi: izvođenje proizvoljnih naredbi u bazi podataka, a to su 
obično unaprijed spremljeni postupci koji su dostupni nekim korisnicima, te povećanje 
prava: dobivanje administratorskih prava za lakše izvođenje daljnjih napada. 
 Nakon toga dolazi se do metoda zaštite od napada ubacivanjem SQL koda. Uz 
promjene u kodu, mogu se izbjeći neželjeni napadi. Naravno, ni jedna web-stranica nije 
100 % sigurna, tako neki iskusniji, uporniji napadač unatoč zaštiti može izvesti napad. 
Zaštite koje se spominju u radu su sljedeće: baza podataka - napadaču je potrebno neko 
predznanje o bazi da bi izveo napad, zato korištenje netipičnih imena tablica i atributa 
otežava napad. Polja za unos: pretpostavlja se da korisničko ime ima svoju duljinu te 
da ne može biti duže od 40 znakova. Ograničavanjem broja znakova sprječava se 
iskorištavanje polja za unos SQL koda. Provjera podataka: kontinuirano provjeravanje 
svih podataka koje korisnik unosi. Poslužitelj: programu koji on koristi, dodijeliti 
minimalna prava, tek toliko da može normalno obavljati svoj rad. Programska 
podrška: postoje brojni programi koji pomažu vlasniku web-stranice u otkrivanju 
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Nakon obrade primjera SQL napada, odrađen je praktični dio. Dakle, odrađeni su 
neki primjeri tih napada koji ne prelaze legalnu granicu, te su odrađeni na odabranoj 
web-stranici. Korišten je XAMPP web-server te DVWA (engl. Damn Vulnerable Web 
Application) stranica. 
 
Ključne riječi: SQL, napad, baza podataka, web stranica, zaštita, podatak, naredbe, 
informacije  
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1. UVOD 
U današnjem svijetu, ljudi sve više poslova obavljaju putem interneta. Koristeći 
svoj odabrani internetski preglednik, korisnici se služe brojnim uslugama koje nude 
razne internetske kompanije. Neke od tih usluga su kupovina putem interneta, 
komuniciranje s drugim korisnicima, dijeljenje vlastitog sadržaja (slika, videa) i sl.  
Većina tih radnji obavlja se putem web-stranica, a one su ĉeste mete napada, tj. 
korisnika koji žele ostvariti privatnu korist, koristeći propuste u stranicama. Napraviti 
web-stranicu koja će biti sigurna od svih vrsta napada je veoma teško, pa skoro svaka 
web-stranica može biti ugrožena, ako osoba koja napada ima odreĊeno znanje i 
iskustvo.  
Posljedice napada obiĉno su kraĊa privatnih podataka ili rušenje web-stranice s 
razlogom da se onemoguće usluge koje ona pruža. Najĉešća ranjivost web-stranica je 
ranjivost na napade ubacivanjem SQL
II
 (engl. Structured Query Language) koda, a time 
su ranjive sve web-stranice koje koriste bazu podataka. U ovom radu opisuje se 















SQL – Structured Query Language – popularniji raĉunalni jezik za izradu, pretraživanje, brisanje  
podataka iz baza podataka. 
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2. Napadi ubacivanjem SQL (Structured Query Language) koda  
     Napad SQL kodom je jedan od najopasnijih i najĉešće korištenih  napada na web-
stranice. Takav napad iskorištava propuste u bazi podataka koji nastaju zbog 
neprovjeravanja ulaznih podataka korisnika koji se kasnije koriste za dohvat podataka iz 
baze. Ranjive su sve web-stranice koje rade na principu SQL baze podataka. 
Napad SQL kodom utjeĉe na: 
 Povjerljivost – u bazama podataka obiĉno se nalaze osobni podaci o 
korisniku. Napadaĉ može otkriti povjerljive podatke o korisniku kao što je 
adresa elektroniĉke pošte ili nešto sliĉno što se kasnije može zlonamjerno 
iskoristiti. 
 Autentikaciju – napad SQL kodom ĉesto se koristi kako bi se zaobišla 
uobiĉajena registracija na sustav. Zahvaljujući tome, napadaĉ se može 
prijaviti u sustav bez lozinke i pod nekim drugim imenom. 
 Autorizaciju – koristeći podatke dobivene iz baze podataka, napadaĉ se 
može prijaviti kao administrator stranice i dobiti dodatne ovlasti web-stranice 
te baze. 
 Integritet podataka – uz dobivenu ovlast ĉitanja podataka, napadaĉ može i 




     Napade SQL kodom s nekim osnovnim znanjem o bazama podataka relativno je  
jednostavno izvesti. S druge strane, nekim sitnim izmjenama programskoga koda web-
stranice, nekim programima te dodatnim provjerama podataka prije nego se oni pošalju 
bazi podataka, moguće je izbjeći većinu napada SQL kodom. [3] 
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3. Vrste SQL napada 
     Najpoznatiji oblici napada SQL kodom iskorištavaju polja na web-stranicama 
gdje se unose podaci kao polja za pretragu ili unos korisniĉkog imena i lozinke. Ta vrsta 
napada je moguća ako se podaci koje korisnik unosi ne provjeravaju na odreĊeni naĉin. 
Ovaj napad SQL koda ĉesto se naziva umetanjem prve razine (engl. first-order 
injection) zato što zlonamjerni SQL kod koji napadaĉ unosi u polje ima direktan utjecaj 
na bazu podataka i izvodi se odmah. 
     Kod druge razine (engl. second-order injection), napadaĉ mora prvo postaviti 
posebno oblikovane podatke u bazu podataka. Kasnijim korištenjem tih podataka, 
uzrokuje se ubacivanje SQL koda i ostvaruje se željeni napad. Za razliku od prve razine, 
ubaĉeni SQL kod ne izvodi se u trenutku kada prvi puta doĊe do razine baze podataka. 
Napadaĉ oblikuje SQL kod tako da se napad izvede onda kada program izvuĉe podatke 
iz baze koji sadržavaju ubaĉeni SQL kod. Napadaĉ mora dobro znati kada i kako 
program izvlaĉi podatke kako bi pravilno mogao oblikovati svoj SQL kod. [3] 
 
Primjeri napada ubacivanjem SQL koda: 
 Zaobilaženje prijave: ubacivanjem SQL koda, napadaĉ zaobilazi registraciju 
putem korisniĉkog imena i lozinke. Dakle, napadaĉ se prijavljuje kao drugi 
korisnik ĉije je informacije uzeo iz baze podataka. 
 Prikupljanje informacija o bazi podataka: glavna zadaća napadaĉa nije 
uzimanje podataka iz baze, već informacije o vrsti i strukturi baze. Tako se, 
na primjer, nazivi tablica i njihov sadržaj koriste za ozbiljnije napade 
ubacivanjem SQL koda. 
 Otkrivanje podataka iz baze: glavni zadatak napadaĉa je uzeti informacije 
pohranjene u bazi podataka. To su najĉešće podaci korisnika neke web-
stranice. 
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 Dodavanje i izmjena podataka u bazi: napadaĉ ubacuje SQL kod koji  
omogućuje ubacivanje vlastitih podataka u bazu ili izmjenjivanje već 
postojećih. 
 Izvođenje napada uskraćivanja usluga (engl. Denial of Service): kod ovog 
tipa napada zadatak je srušiti bazu podataka ĉime se spreĉava pristup ostalim 
korisnicima. Napadaĉ ne mora uništiti cijelu bazu da izvede napad, već je 
dovoljno sprijeĉiti pristup ostalim korisnicima. 
 Udaljeno izvođenje naredbi: napadaĉ upisuje vlastite naredbe u bazu 
podataka. To su najĉešće unaprijed spremljeni postupci koji su dostupni 
nekim korisnicima. 
 Povećanje ovlasti: ubacivanjem SQL koda napadaĉ želi dobiti veća prava u 
















Slika 1. Tipovi napada ubacivanjem SQL koda 
IZVOR: Napadi umetanjem SQL koda [3] 
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4. Ubacivanje SQL koda u polja za unos podataka 
     Ubacivanje pomoću polja za unošenje podataka je najpoznatiji oblik napada SQL 
koda. Postoji puno primjera kako je napade moguće izvesti. Ako se na web-stranici ne 
obavljaju osnovne provjere korisniĉkih podataka, napad može izvesti i napadaĉ s manje 
iskustva. [3] 
4.1. Zaobilaženje prijave 
     Najjednostavniji primjer ovakvog napada je obilaženje standardne prijave u 
sustav. Kod izvršavanja prijave, korisnik je nužan upisati svoje korisniĉko ime i lozinku 
u za to predviĊena polja da bi se podaci pohranili. Program zatim uzima znakove koje je 
upisao korisnik te ih sprema u dvije varijable, npr. Ivan i 1234. Dobivenim podacima 
program stvara SQL kod kojim provjerava postoji li u bazi korisnik s korisniĉkim 
imenom Ivan i lozinkom 1234. Neka baza podataka na nekoj web-stranici sadrži tablicu 
imena Korisnik koja ima navedene atribute KorisnickoIme i Lozinka. [1] 
 
SQL kod slažemo na sljedeći naĉin: 
  `` SELECT KorisnickoIme FROM Korisnik 
     WHERE KorisnickoIme = '`` + Ivan + ``' 
   AND Lozinka = '`` + 1234 + ``'`` 
 
     Kada se korisnik želi prijaviti u sustav, on upisuje svoje korisniĉko ime i lozinku 
u za to predviĊena polja. Ako u korisniĉko ime i lozinku upiše, na primjer, Ivan i 1234, 
SQL kod izgledat će ovako: 
 SELECT KorisnickoIme FROM Korisnik 
  WHERE KorisnickoIme = 'Ivan' 
   AND Lozinka = '1234' 
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Kod pretražuje tablicu KorisnickoIme u bazi podataka za korisnikom Markom s 
lozinkom 1234. Ako ne postoji nikakva provjera podataka koje korisnik unosi, napadaĉ 
može to iskoristiti za izvoĊenje bilo kakve SQL naredbe. Na primjer, ako napadaĉ 
(korisnik) unese u polja sljedeće znakove: 
'OR '1'='1 
 
stvara se sljedeći SQL kod: 
 SELECT KorisnickoIme FROM Korisnik 
  WHERE KorisnickoIme = '' OR '1'='1' 
   AND Lozinka = '' OR '1'='1' 
 
Nakon upita, baza podataka više ne usporeĊuje podatke s korisniĉkim imenom koje 
je uneseno, nego provjerava je li tvrdnja '1'='1' istinita. S obzirom na to da je ta tvrdnja 
uvijek istinita, cijeli WHERE dio upita takoĊer će biti istinit. Rezultat je vraćanje prvog 
reda u tablici Korisnik ĉime je prijavljivanje uspješno izvršeno kao korisnik koji je prvi 
naveden u tablici. Ovim napadom ubacivanja SQL koda moguća je prijava pod drugim 
korisnikom koji se nalazi u bazi. [1] 
    Postoji i drugaĉiji niz znakova koje napadaĉ može upisati, a imali bi istu 
posljedicu kao prethodni primjer: 
'OR'a'='a 
 ``OR``a``=``a 
 'OR' '=' 
 OR 1=1 
 'OR 1=1 
 ``OR 1=1 
 ') OR ('1'='1 
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     Cilj je napisati SQL kod koji uvijek vraća istinu u WHERE dijelu upita. Pri tome  
treba pripaziti na to kakvu sintaksu koristi SQL kod. Upiti se razlikuju ovisno o 
navodnicima koji se koriste za razliĉite tipove podataka i ovisno o tome koriste li 
zagrade. Napadaĉ može pogaĊat sintaksu metodom pokušaja i pogrešaka ili je može 
saznati prikupljanjem informacija o strukturi i vrsti baze podataka. U sljedećim 
primjerima koristit će se sintaksa bez zagrada i s jednostrukim navodnicima. [1] 
 
4.2. Prikupljanje informacija o bazi 
     Za uspješno izvršavanje napada ubacivanjem SQL koda potrebno je znati 
odreĊene informacije o bazi podataka u koju se želi upasti. Najvažnije informacije su 
struktura baze, imena tablica i vrsta podataka u tablicama. Sakupljanje informacija je 
prvi i glavni korak da bi se napad mogao uspješno izvesti. 
     Naĉin za jednostavno prikupljanje informacija o bazi podataka je pomoću poruka 
pogrešaka. Te su poruke vrlo korisne programerima kod izrade programa i baze 
podataka jer su napravljene tako da prikazuju informacije koje su programeru potrebne 
kako bi vidio gdje je došlo do greške. Analiziranjem  tih  poruka mogu se prikupiti 
kljuĉne informacije potrebne za buduće napade. [3] 
Napadaĉ namjerno izaziva pojavu tih poruka grešaka ubacivanjem SQL koda koji 
izaziva: 
 
 sintaksnu grešku – grešku koja se koristi za otkrivanje parametara koji su 
ranjivi na ubacivanje SQL koda 
 logičku grešku – grešku koja pomaže u otkrivanju imena tablica i atributa 
 grešku zbog pogrešnog tipa podataka – grešku koja se koristi za otkrivanje 
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Sljedeći primjer pokazuje kako se poruke greške koriste za traženje informacija o 
bazi podataka. Uzmimo da program za komunikaciju s bazom podataka koristi 
Microsoft SQL Server. U bazi se pohranjuju korisniĉka imena te brojevi kreditnih 
kartica. Program u svojem radu od korisnika zahtijeva da unese broj kreditne kartice u 
za to predviĊeno polje. Nakon toga program koristi uneseni broj stvarajući SQL kod u 
bazu koji uzima dodatne informacije o korisniĉkom raĉunu koristeći taj broj kreditne 
kartice. SQL kod stvara se sljedećim programskim kodom: 
 `` SELECT Racun FROM Korisnik 
  WHERE KorisnickoIme = '`` + user + ``' 
   AND BrojKreditneKartice = '`` + broj + ``'`` 
 
SQL kod stvara se spajanjem niza znakova (engl. string), a sprema se u upit 
varijablu. U varijabli user nalazi se korisniĉko ime, a u varijabli broj nalazi se broj 
kreditne kartice koji je korisnik upisao. SQL kod se dalje prenosi u  bazu podataka. Ako 
je napadaĉ pretpostavio da se radi o bazi Microsoft SQL Server II, na mjesto broja 
kreditne kartice može upisati sljedeći SQL kod: 
convert(int, (SELECT TOP 1 name FROM sysobjects WHERE 
xtype='u')) 
 
SQL kod koji nastane ubacivanjem gornjeg SQL koda je 
 SELECT Racun FROM Korisnik 
 WHERE KorisnickoIme = ' ' 
 AND BrojKreditneKartice = convert(int, (SELECT TOP 1 name    
FROM sysobjects WHERE xtype ='u')) 
 
      




Microsoft SQL Server – relacijska baza podataka koja koristi SQL kod 
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Kod obrade ovakvog upita, uzima se prva korisniĉka tablica (xtype = 'u') iz tablice s 
podacima koja se naziva sysobjects (jer se radi o  bazi Microsoft SQL Server, napadaĉ 
može biti posve siguran da tablica ima taj naziv). Nakon što se doĊe do tablice, 
pokušamo je pretvoriti u cjelobrojni tip. Budući da to nije moguće, dolazi do greške kod 
pretvorbe tipova te se ispisuje sljedeća greška: 
 
 Microsoft OLE DB Provider for SQL Server (0x80040E07) Error 
converting nvarchar value 'KreditneKartice' to a column of data 
type int. 
 
     Iz ove poruke dobivaju se dvije važne informacije. Prva je dokaz da se radi o  
Microsoft SQL Server bazi. Napad je izveden s pretpostavkom da se radi o Microsoft 
SQL Server bazi podataka, a nakon ispisane poruke greške, sa sigurnošću se može 
kazati da je pretpostavka toĉna. Druga informacija koja se otkrila je ime jedne od tablica 
u bazi, ime tablice KreditneKartice. [3] 
 
4.3. Otkrivanje podataka iz baze 
     Svrha napada ubacivanjem SQL koda je prikupljanje privatnih informacija koje 
su spremljene u bazi podataka. SQL naredba koja pronalazi i prikuplja željene 
informacije iz baze zove se SELECT naredba. Naredba koja nam omogućuje izvoĊenje 
više SELECT naredbi u kodu zove se UNION naredba. Koristeći tu naredbu, napadaĉ 
može koristiti postojeću SELECT naredbu (koja je dio programa, kao i naredba za 
provjeru korisniĉkog imena i lozinke u poglavlju 4.1.) tako da poveže novu SELECT 
naredbu koristeći kljuĉnu rijeĉ UNION. Ishod upita će biti povezanost rezultata izvorne 
SELECT naredbe i umetnute SELECT naredbe. [3] 
U primjeru u kojem se opisuje napad ubacivanjem SQL koda koji upotrebljava 
kljuĉnu rijeĉ UNION, koristit će se baza podataka koja ima dvije tablice: tablicu 
Korisnik, koja sadrži informacije o korisniĉkim imenima i lozinkama, te drugu – 
KreditneKartice, koja sadrži brojeve kreditnih kartica korisnika iz tablice Korisnik. 
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Uzmimo da se za napad koriste identiĉna polja za upis kao u primjeru iz poglavlja 4.1., 
polje za upis korisniĉkog imena i lozinke. SQL kod koji se stvara uzimanjem podataka 
iz polja korisniĉkog imena i lozinke je: 
 `` SELECT KorisnickoIme FROM Korisnik 
  WHERE KorisnickoIme = '`` + Ivan + ``' 
   AND Lozinka = '`` + 1234 + ``'`` 
 
Ako se u polje za upis korisniĉkog imena ubaci ovaj SQL kod: 
 'UNION SELECT brojKartice FROM KreditneKartice 
   WHERE brRacuna = 10011 -- 
 
dobivamo sljedeći SQL kod koji se šalje bazi podataka: 
 SELECT KorisnickoIme FROM Korisnik 
  WHERE KorisnickoIme = '' 
 UNION SELECT brojKartice FROM KreditneKartice 
  WHERE brRacuna = 10011 –- ' 
  AND Lozinka = '' 
 
     SQL kod se sada sastoji od dvije SELECT naredbe, koje su povezane naredbom 
UNION. Prva SELECT naredba pretražuje Korisnik tablicu tražeći korisnika s praznim 
korisniĉkim imenom (WHERE KorisnickoIme = ''). Ako tablica ne sadrži takvog 
korisnika, prva SELECT naredba ne vraća ništa. Zatim se izvodi druga SELECT 
naredba koja pretražuje drugu tablicu pod nazivom KreditneKartice. Tu se pretražuje 
broj kreditne kartice za raĉun 10011. Ako napadaĉ poznaje broj raĉuna, time dolazi do 
kreditne kartice. 
     Ostatak SQL koda, dio koji provjerava Lozinka, komentiran je dvostrukim crtama 
i on se kod pretraživanja zanemaruje. [2] 
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4.4. Dodavanje i izmjena podataka iz baze 
     Upisivanje novih podataka u bazu izvodi se SQL naredbom INSERT, a za 
izmjenu već unesenih podataka koristi se SQL naredba UPDATE. Ako napadaĉ želi 
izmijeniti podatke u bazi ili dodati nove, mora ubaciti SQL kod koji sadrži naredbe 
INSERT i UPDATE. Uz to napadaĉ mora znati strukturu baze kako bi mogao sastaviti 
pravilan SQL kod koji će izvesti napad. Podatke koje napadaĉ mora znati su imena 
tablica, imena atributa u tablici te tipovi podataka za pojedine atribute. Podaci koji se 
traže mogu se dobiti pogaĊanjem (ĉesti naziv tablice s korisniĉkim podacima je Users) 
ili korištenjem napada iz primjera u poglavlju 4.2. Jednostavna metoda ubacivanja SQL 
koda koristi znak toĉku sa zarezom. [1] 
     U SQL kodu, toĉka sa zarezom oznaĉava kraj neke naredbe nakon ĉega zapoĉinje 
druga. Pravilnim korištenjem znaka toĉke sa zarezom, napadaĉ može iskoristiti već 
postojeće SQL naredbe kako bi izveo neke druge. Nizanjem SQL naredbi pritom 
koristeći toĉku sa zarezom, napadaĉ može ubaciti SQL kod s naredbom INSERT ili 
UPDATE. 
     U sljedećem primjeru tablica Korisnik sastoji se od tri atributa: KorisnickoIme, 
Lozinka i AdministratorskaPrava. Prva dva atributa koristimo isto kao i u prijašnjim 
primjerima, dok atribut AdministratorskaPrava koristimo kao zastavicu koja oznaĉava 
ima li korisnik prava administratora ili ne. Potrebno je naglasiti da se upravljanje 
administratorskim ovlastima na ovaj naĉin ne preporuĉuje u praksi. 
Napadaĉ može ubaciti sljedeći SQL kod: 
 ';INSERT INTO Korisnik VALUES ('napadac', '1111', 'da') -- 
 
Ubacivanjem ovakvog SQL koda u SQL kod kojim se provjerava prijava korisnika, 
dobivamo  sljedeći SQL kod: 
 SELECT KorisnickoIme FROM Korisnik 
  WHERE KorisnickoIme = ''; 
 INSERT INTO Korisnik VALUES ('napadac', '1111', 'da') –- ' 
  AND Lozinka = '' 
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          Novi SQL kod sastoji se od dvije naredbe. Naredba SELECT provjerava 
postojanje korisnika s praznim imenom u tablici Korisnik. Ako korisniĉko ime ne 
postoji, naredba ne vraća ništa. 
     Druga naredba INSERT dodaje novi podatak u tablicu Korisnik. Ovom naredbom 
dodaje se novi korisnik s imenom napadac i lozinkom 1111, koji ima administratorska 
prava. Kao i u prijašnjem primjeru, ostatak SQL koda koji provjerava atribut Lozinka je 
zakomentiran dvostrukim crticama te se zanemaruje. 
     Ovakav napad može biti vrlo opasan. Ubacivanjem SQL koda, napadaĉ si je 
osigurao administratorska prava koja mu koriste za daljnje, opasnije napade. 
     Naredba UPDATE može se koristiti na isti naĉin kao i naredba INSERT, 
nizanjem novih SQL naredbi na već postojeće koristeći znak toĉku sa zarezom. [1] 
4.5. DoS napad (Denial of Service) 
     DoS (engl. Denial of Service) napad uzrokuje uništenje baze podataka ili ne 
dozvoljava pristup ostalim korisnicima. 
Jedna od najopasnijih naredbi u SQL-u je: 
 DROP TABLE ime_tablice 
 
     Naredba DROP TABLE briše cijelu tablicu iz baze, sa svim podacima koji su se 
nalazili u njoj. Ako napadaĉ pronaĊe naĉin kako ubaciti SQL kod s naredbom DROP 
TABLE, dolazi do uništenja cijele baze. 
        Jedan od naĉina je nizanje nove SQL naredbe na staru koristeći znak toĉku sa 
zarezom. Primjerice, ako iskoristimo sluĉaj s poljima za unos korisniĉkog imena i 
lozinke, napadaĉ može u polje za unos korisniĉkog imena unijeti ove podatke: 




 DoS – Denial of Service – napad za sprjeĉavanje pristupa bazi 
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SQL kod koji koristimo za provjeru korisniĉkog imena i lozinke u bazi dobiva drugi 
oblik: 
 SELECT KorisnickoIme FROM Korisnik 
  WHERE KorisnickoIme = ''; 
 DROP TABLE Korisnik –- 
  'AND Lozinka = 'password' 
 
   Vidimo da se SQL kod sada sastoji od dvije naredbe. Prva nam je poznata naredba 
SELECT, koja ne vraća ništa jer se pretpostavlja da se u tablici Korisnik ne nalazi 
prazno korisniĉko ime. Druga je opasna naredba DROP TABLE, koja uništava tablicu 
Korisnik sa svim podacima koje ona sadrži. Ostatak SQL koda koji provjerava atribut 
Lozinka je komentiran te se zanemaruje. [3] 
     Umjesto naredbe DROP TABLE može se ubaciti i naredba SHUTDOWN, koja ne 
uništava bazu podataka, već je ugasi. SQL kod koji napadaĉ koristi, sliĉan je kao u 
prijašnjem sluĉaju: 
 '; SHUTDOWN -- 
 
SQL kod dobiva sljedeći oblik: 
 SELECT KorisnickoIme FROM Korisnik 
  WHERE KorisnickoIme = ''; 
 SHUTDOWN –- 





Michael Jakšić   Sigurnost web-stranica 
MeĊimursko veleuĉilište u Ĉakovcu  14 
4.6. Udaljeno izvođenje naredbi 
     Većina SQL baza podataka sadrži unaprijed spremljene postupke koji proširuju 
mogućnosti baze i omogućuju nam lakše povezivanje sa sustavom. Baza Microsoft SQL 
Server dolazi s više od 1000 spremljenih postupaka, a većinu njih administratori nikada 
ne koriste. 
     Ako napadaĉ zna koja vrsta baze se koristi (koristeći napad prikazan u poglavlju 
4.2.), može te postupke koristiti za daljnje napade. Napadaĉu su spremljeni postupci 
korisni za napade na samu bazu, ali moguće je napasti i sam operacijski sustav. Ponekad 
i sami postupci sadrže ranjivosti koje se mogu iskoristiti za izradu vlastitog 
programskog koda ili za povećanja prava napadaĉa. [3] 
     Kada se dobije informacija koji su postupci dostupni za napad, njihovo korištenje 
nije problem. Ubacivanje postupaka svodi se na nizanje naredbi koristeći znak toĉku sa 
zarezom, kao u prijašnjim primjerima. 
Jedan od najopasnijih postupaka u bazi Microsoft SQL Server je postupak 
xp_cmdshell, koji omogućava korištenje proizvoljnih naredbi operacijskog sustava. 
Korištenje ovog postupka pokazat ćemo na primjeru stranice s poljem za unos 
korisniĉkog imena i lozinke. Napadaĉ ubacuje sljedeći SQL kod: 
 ';exec master..xp_cmdshell 'net user test testpass /ADD' -- 
 
Novi SQL kod izgledat će ovako: 
 SELECT KorisnickoIme FROM Korisnik 
  WHERE KorisnickoIme = ''; 
 exec master..xp_cmdshell 'net user test testpass /ADD' -- 
  'AND Lozinka = 'password' 
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Prvi dio SQL koda neće vratiti ništa ako ne postoji korisnik s praznim korisniĉkim 
imenom. Drugi dio pokreće postupak  xp_cmdshell. Naredba user test testpass /ADD' 
upisuje novoga korisnika u bazu podataka koja sadrži tablicu svih korisnika. U 
konaĉnici, napadaĉ se doda u listu korisnika koji imaju pristup poslužitelju. 
     Vrlo ĉesto korisnici ne mogu koristiti ovaj postupak ako nemaju administratorska 
prava, ali postoji mogućnost da su postavke drugaĉije postavljene. Tako svaki napadaĉ 
može koristiti ovaj postupak kako bi izveo napad. 
     Osim postupka xp_cmdshell napadaĉ može koristiti i postupak  sp_makewebtask. 
Ovaj postupak kao argument uzima izlaznu datoteku i SQL kod. Rezultat takvog 
postupka je web-stranica koja prikazuje rezultat primljenog SQL koda. Napadaĉima je 
postupak vrlo koristan ako žele vidjeti rezultat njihova napada. Primjerice, napadaĉ 
može ubaciti SQL kod s naredbom SELECT s kojom uzima sve korisniĉke lozinke iz 
baze, a pomoću postupka sp_makewebtask, svi uzeti podaci se ispisuju u tablicu koju 
napadaĉ pregledava pomoću internetskog preglednika (engl. web browser)III. Naĉin 
korištenja je isti kao i korištenje postupka  xp_cmdshell. [3] 
Ostali postupci koje napadaĉ može koristiti kod izvoĊenja napada ubacivanjem SQL 
koda: 
 
 xp_enumgroups – ispisuje popis lokalnih Microsoft Windows skupina 
 xp_msver – ispisuje  informacije o Microsoft SQL Serveru 
 xp_loginconfig – ispisuje informacije o sigurnosnim postavkama na 
poslužitelju 
 xp_logininfo – ispisuje informacije o korisniĉkim raĉunima na poslužitelju 




Internet preglednik – Web Browser – program za pregledavanje web stranica i njihovog sadržaja 
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4.7. Povećanje prava 
Da bi napadaĉ dobio veća prava, ĉesto se koristi ubacivanje drugog stupnja. 
      Kao što je reĉeno na poĉetku ovog poglavlja, kod ubacivanja drugog stupnja 
napadaĉ ne oblikuje SQL kod na naĉin da se izvede odmah. Zadatak je posebno 
oblikovani SQL kod ubaciti u bazu podataka, a napad će se izvesti u trenutku kad 
program dohvati taj kod. Kako bi ovaj tip napada bio jasniji, u nastavku je objašnjen 
primjer napada koji koristi ubacivanje drugog stupnja. [3] 
     U primjeru, napad zapoĉinje registracijom napadaĉa. Kod registracije se upisuje 
željeno korisniĉko ime s nekim dodatnim podacima koji nisu važni za izvoĊenje napada. 
Napadaĉ kao korisniĉko ime upisuje: 
 Admin' -- 
 
     Ako program ne provjerava što je korisnik unio, napadaĉevo korisniĉko ime se 
upisuje u bazu podataka. Potrebno je primijetiti da kod upisivanja korisniĉkog imena u 
bazu ne dolazi do napada. 
     Sljedeći korak je navesti program da uzme napadaĉevo korisniĉko ime. Primjer 
toga je da zatražimo promjenu korisniĉke lozinke. Skoro svaki program dopušta 
korisniku izmijeniti svoju lozinku tako da prvo upiše staru, a zatim novu. Uzmimo da se 
unesena stara lozinka nalazi u varijabli oldPass, a nova lozinka u varijabli newPass. 
Program mijenja lozinku jedino ako u bazi podataka pronaĊe staru lozinku i korisnika. 
Tada može usporediti lozinku u varijabli oldPass s lozinkom spremljenom u bazi. SQL 
kod kojim se pronalazi odreĊeni korisnik i mijenja stara lozinka s novom je: 
 `` UPDATE Korisnik SET Lozinka = '`` + newPass + ``' 
  WHERE KorisnickoIme = '`` + user + ``' 
   AND Lozinka = '`` + oldPass + ``' 
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Ako se u varijabli oldPass nalazi lozinka pass1, a u varijabli newPass lozinka pass2, 
s korisniĉkim imenom „admin' --“, SQL kod će izgledati ovako: 
 UPDATE Korisnik SET Lozinka = 'pass2' 
  WHERE KorisnickoIme = 'admin' –-' 
   AND Lozinka = 'pass' 
 
     Dvostruke crte (--) oznaĉavaju komentar u SQL sintaksi, znaĉi da sve iza admin 
postaje dio komentara i zanemaruje se kod izvoĊenja SQL koda. U biti SQL kod izgleda 
ovako: 
 UPDATE Korisnik SET Lozinka = 'pass2' 
  WHERE KorisnickoIme = 'admin' 
 
     Kod izvoĊenja ovoga koda dolazi do napada koji izmjenjuje administratorske 
lozinke na svojevoljnu lozinku koju napadaĉ upiše, tj. administratorska lozinka postaje 
pass2. Napadaĉ je ovim ubacivanjem SQL koda uspio dobiti administratorska prava. 
     Kako bi napad bio izvediv, napadaĉ mora imati informaciju da se korisnik s 
administratorskim pravima u tablici Korisnik nalazi pod imenom admin. Ako je 
administrator u tablici upisan pod nekim drugim imenom, napad će biti otežan. Jedan od 
naĉina kako napadaĉi pristupaju takvom problemu je korištenje SQL rijeĉi LIKE. Ako 
napadaĉ upiše LIKE %admin% umjesto admin, SQL kod uzima korisniĉka imena poput 
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4.8. Ubacivanje SQL koda u URL adresu 
Napadaĉ može napasti web-stranicu i ubacivanjem SQL koda u URL (engl. Uniform 
Resource Locator) adresu.  




Zadnji dio adrese „id=5“ daje nam do znanja da se prikazuje peta slika. Ako 
korisnik ili napadaĉ umjesto 5 upiše neki drugi broj, na primjer 8, stranica će se 
osvježiti i korisnik ili napadaĉ će vidjeti osmu sliku umjesto pete.  
Takvo mijenjanje URL adrese ne radi nikakvu štetu, ali napadaĉ može iskoristiti 
URL adresu za izvoĊenje napada ubacivanjem SQL koda.  [3] 
Na temelju podataka iz zadane URL adrese stvaramo sljedeći primjer SQL koda: 
 `` SELECT * FROM Slike WHERE id = '`` + var_id + ``'`` 
 
Napadaĉ ubacuje sljedeći SQL kod: 
 8; DROP TABLE Slike 
 
Ubacivanjem ovakvog SQL koda, mijenja se URL adresa (%20 oznaĉuje razmak) 
 http://webstranica/wiki.asap?id=8;%20DROP%20TABLE%20Slike 
 
Bazi se prosljeĊuje sljedeći SQL kod: 
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Napadaĉ je ubacio novu SQL naredbu na izvornu naredbu SELECT koristeći znak 
toĉku sa zarezom. Novi SQL kod sastoji se od dvije naredbe. Prva je SELECT koja 
vraća osmu sliku, a druga je opasna naredba DROP TABLE koja uništava tablicu Slike 
sa svim podacima koji se nalaze u njoj. [3]  
Sliĉno se mogu izvesti svi napadi navedeni u prijašnjim poglavljima, ukljuĉujući i 
napade koji koriste unaprijed pohranjene postupke. Primjerice, napadaĉ izmjenjuje URL 




Izvorni SQL kod mijenja se u: 
 SELECT *FROM Slike WHERE id = 8; 
 Exec sp_makewebtask 'c:/rezultat.html'; 
 SELECT * FROM Korisnik-- 
 
Novi SQL kod radi tri sljedeće stvari: 
1. izbacuje osmu sliku 
2. uzima sve podatke iz tablice Korisnik 
3. rezultate sprema u datoteku rezultat.html na raĉunalo iz kojeg se izvodi 
napad. 
 
Ovakvim ubacivanjem SQL koda, napadaĉ s lakoćom dolazi do korisniĉkih imena, 
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4.9.  Slijepo ubacivanje SQL koda 
Kao što je navedeno u prijašnjim poglavljima, napadaĉ mora znati odreĊene 
informacije o bazi podataka prije izvoĊenja napada. Do tih informacija dolazi se ako 
stranica ispisuje podatke uzete iz baze u posebno polje na web-stranici. Na primjer, 
web-stranica prikazuje korisniku njegovu povijest (engl. history) od prijašnjih radnji. 
Ako napadaĉ uspije uzeti podatke koristeći SQL kod koji bi trebao dohvatiti taj popis, 
na web-stranici se prikazuju podaci koje je napadaĉ zatražio. Drugi naĉin je korištenje 
poruka greške (poglavlje 4.2.). Treći naĉin je pomoću postupka sp_makewebtask 
(poglavlje 4.6).   
Ako napadaĉ ne uspije doći do informacija ovim putem, izvesti napad kojim će doći 
do informacija je teži, ali ne i nemoguć. U takvom sluĉaju radi se o slijepom ubacivanju 
SQL koda (engl. blind injection). Postoje dvije metode kojima napadaĉ na neki naĉi 
uspijava doći do informacija. [3]  
Prvom metodom napadaĉ ubacuje ispravni i neispravni SQL kod te promatra reakciju 
web-stranice. Kod namjernog ubacivanja neispravnog SQL koda, web-stranica 
vjerojatno neće napraviti detaljnu poruku greške (koju napadaĉ oĉekuje), ali će se 
ponašati drugaĉije (npr. neće javiti da je akcija uspješno izvršena).  
Uzmimo da napadaĉ želi provjeriti ranjivost stranice ubacivanjem SQL koda: 
 http://webstranica/wiki.asp?id=5 
 
Da bi to odradio, napadaĉ ubacuje sljedeći SQL kod: 
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Napadaĉ treba znati kako izgleda ta stranica koja prikazuje petu sliku. Ako SQL kod 
s ubaĉenim SQL kodom AND 1=1 vrati identiĉnu stranicu kao i izvorni SQL kod, onda 
je stranica ranjiva na napad ubacivanjem SQL koda. Ako izvršavanje SQL koda 
rezultira stranicom koja je drugaĉija (ili se nije promijenila), napadaĉ zakljuĉuje da je 
ubaĉeni SQL kod uzrokovao grešku kod izvoĊenja koda, a do toga dolazi ako je web-
stranica zaštićena od ovakvog tipa napada.  
Drugi naĉin izvlaĉenja podataka je kada povratne informacije nisu dostupne, pa se 
koristi naredba WAITFOR u već ubaĉenom SQL kodu. S ovom naredbom odgaĊa se 
izvoĊenje koda za proizvoljni broj sekundi. Mjerenjem odziva web-stranice i 
oblikovanjem ubaĉenog SQL koda koristeći naredbu WAITFOR i if/then grananjem, 
napadaĉ dobiva informacije o strukturi baze podataka. [3] 
Uzmimo da napadaĉ želi saznati imena tablica u bazi. Baza komunicira s web-
stranicom koja služi za prijavu korisnika koristeći njegovo korisniĉko ime i lozinku. 
Napadaĉ prvo mora saznati korisniĉko ime nekog korisnika, a to se može riješiti tako da 
se i sam registrira u stranicu.  
Uzmimo da je korisniĉko ime nekog korisnika korisnik. Zatim se ubacuje sljedeći 
SQL kod: 
Korisnik' AND ASCII (SUBSTRING((SELECT TOP 1 name FROM 
sysobjects),1,1)) > X WAITFOR 10 -- 
 
S time nastaje sljedeći SQL kod: 
 SELECT KorisnickoIme FROM  Korisnik 
  WHERE KorisnickoIme = 'korisnik' 
  AND ASCII (SUBSTRING((SELECT TOP 1 name FROM 
sysobjects),1,1)) > X WAITFOR 10 -- 
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Naredba SUBSTRING koristi se za uzimanje prvog znaka iz imena tablice u bazi 
podataka. Nakon toga napadaĉ provjerava je li vrijednost toga znaka veća ili manja od 
X. Ako je veća, napadaĉ će primijetiti deset sekundi kašnjenja u odzivu stranice. Ako 
nema kašnjenja, napadaĉ umjesto X upisuje neko drugo slovo i prati vrijeme odziva 
novog SQL koda.  
Mana takvog napada je u tome što napadaĉ mora puno puta ubacivati SQL kod da bi 
otkrio cijelo ime tablice jer mora pogaĊati slovo po slovo, ali taj proces moguće je 
automatizirati, pa se mogu brže saznati sva imena tablica u bazi. Imena tablica su važne 
informacije za daljnje napade. [3] 
 
5.  Metode zaštite 
Malenim izmjenama u programskom kodu te uvoĊenjem dodatnih provjera moguće 
je zaštititi stranicu od napada ubacivanjem SQL koda. Naravno, iskusniji te uporniji 
napadaĉ može i unatoĉ zaštiti izvesti SQL napad. No ako je neka stranica (i njena baza 
podataka) dobro zaštićena, većina napadaĉa vrlo brzo odustane te preusmjerava svoj 
napad na drugu stranicu koja je manje zaštićena. [3] 
  
 5. 1. Baza podataka 
Preporuĉljivo je korištenje nestandardnih imena tablica i atributa u bazi podataka. U 
napadima ubacivanjem SQL koda potrebno je neko predznanje o bazi podataka koju se 
napada (imena tablice i njenih atributa). Napadaĉu je znatno olakšan posao ako baza 
podataka sadrži standardni naziv tablice (Users ili Korisnici) koja sadrži popis 
korisnika. Umjesto istraživanja preko poruka greške kako se tablica zove, napadaĉ može 
jednostavno pogoditi da se tablica zove Users (Korisnici). Korištenjem nekog 
nestandardnog imena, poput User_List, napad se otežava. Isto vrijedi i za atribute. 
Umjesto name stavi se primjerice user_name ili nešto drugo kako bi se otežao posao 
napadaĉu, a time i zaštitila tablica ili sama baza podataka.  
Dakako, preporuĉa se ograniĉeni pristup bazi. Korisnicima bi trebalo biti omogućeno 
samo korištenje naredbe SELECT, a zabraniti korištenje naredbi tipa INSERT, 
DELETE ili DROP TABLE koje se koriste za mijenjanje podataka u bazi.  
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Mogućnost izmjene baze poželjno je ostaviti samo korisnicima s administratorskim 
pravima. S time, napadaĉ prvo mora povećati svoja prava kako bi mogao mijenjati 
podatke u bazi. [3] 
 
5. 2. Polja za unos 
Možemo pretpostaviti da korisniĉko ime neće biti duže od 40 znakova. 
Ograniĉavanjem broja znakova za unos korisniĉkog imena na 40 znakova spreĉavamo 
korištenje polja za unos SQL koda jer SQL kod koji umećemo obiĉno sadrži poveći broj 
znakova.  
Po mogućnosti, poželjno je definirati koji tip podataka oĉekujemo kod unosa kako bi 
se sprijeĉilo ubacivanje SQL koda u polja koja su namijenjena za unos brojeva i sl. 
Primjerice, ako je u polje potrebno unijeti lozinku, SQL kod će se slagati na sljedeći 
naĉin: 
 ''SELECT * FROM Korisnik WHERE id = '' + var + '' 
 
Vidimo da varijabla var oĉekuje cjelobrojni tip podataka. No ako se to ne ograniĉi, 
napadaĉ može u varijablu spremiti niz drugih znakova umjesto broja, poput: 
 var = „ 1;DROP TABLE Korisnik “ 
 
Ubacivanjem ovakvog SQL koda u izvorni SQL kod, dobiva se novi SQL kod: 
 SELECT * FROM Korisnik WHERE id=1;DROP TABLE Korisnik 
 
Zbog netoĉno definiranog tipa podatka koji se smije unositi u polje, izveden je napad 
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5. 3. Provjera podataka 
Najbolji savjet za zaštitu od napada SQL kodom je da se provjere svi podaci koje 
korisnik unese. Samo prenošenje dobivenih podataka bazi bez njihove provjere 
omogućuje napade SQL kodom ĉak i neiskusnim napadaĉima.  
U nastavku navodimo neke korisne savjete u vezi provjere podataka prije njihovog 
prenošenja bazi podataka: 
 
 Podatke bi trebala provjeravati poslužiteljska strana. Ako klijent 
provjerava, napadaĉ može vrlo lako uzeti web-stranicu kao .html datoteku te 
ukloniti dio koda koji radi provjeru. Kasnije napadaĉ može pokretati web-
stranicu lokalno i slati kodove ili upite bez da se oni provjeravaju.  
 Prilagoditi provjeru za određeni tip podataka koji se očekuje. Na primjer, 
korisniĉko ime se provjerava drugaĉije od broja kreditne kartice koju korisnik 
unosi kod registracije ili internetske kupovine. Kod provjere broja kreditne 
kartice provjerava se jesu li svi uneseni znakovi brojevi, a kod provjere 
korisniĉkog imena takve provjere nema jer se korisniĉko ime može sastojati i 
od slova i od brojeva. Ako upisani znakovi ne odgovaraju tipu znakova koji se 
oĉekuju, upit se ne bi smio proslijediti bazi.  
Provjera broja znakova. Ako broj znakova za unos podataka nema 
ograniĉenje, onda je potrebno provjeriti koliko je znakova korisnik upisao. 
Preveliki broj znakova može sugerirati na potencijalni napad. Na primjer, 
znamo koliko brojeva otprilike sadrži broj kreditne kartice. Ako unosi više 
brojeva od predviĊenih, upit u bazu ne bi se smio izvesti. TakoĊer, ako se i 
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 Provjera navodnika. Korisnici obiĉno nemaju potrebu za unošenjem 
navodnika (jednostrukih ili dvostrukih), dok napadaĉi koriste navodnike u 
svojim napadima, kao što je to pokazano u prijašnjim poglavljima. Zbog toga 
bi bilo dobro provjeriti postoje li navodnici prije obrade korisniĉkih podataka. 
Dovoljno je udvostruĉiti sve navodnike jer se tada izrazi poput  
' OR '1'='1 
  
    pretvaraju u 
  
     '' OR ''1''=''1  
 
a SQL kod iz poglavlja 4.1. postaje 
 
          SELECT KorisnickoIme FROM Korisnik 
    WHERE KorisnickoIme = ''' OR ''1''=''1' 
    AND Lozinka = ''' OR ''1''=''1' 
 
Ovakav kod nije dobar zbog nepravilnog broja navodnika te dolazi do 
greške. Zbog toga napadaĉ neće biti u mogućnost izvesti svoj napad. 
 
 
 Provjera znaka točke sa zarezom (;). Znak toĉke sa zarezom ne bi se smio 
nalaziti u podacima koje korisnik unosi, a njegova pojava ukazuje na 
prisutnost programskoga koda u primljenom nizu znakova. Zbog toga je 
preporuĉeno da se svi znakovi toĉke sa zarezom izbace iz primljenog niza 
znakova prije prosljeĊivanja. Napadaĉev kod neće raditi ako izostavi toĉku sa 
zarezom te dolazi do greške prilikom izvršavanja koda u bazi podataka.  
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Na primjer, ako pogledamo kod iz poglavlja 4.5.: 
 SELECT KorisnickoIme FROM Korisnik 
  WHERE KorisnickoIme = '' 
 DROP TABLE Korisnik -- 
  'AND Lozinka = 'password' 
 
Izostavljanjem znaka toĉke sa zarezom, kod nije ispravan i doći će do 




 Provjera dvostrukih crtica (--). U SQL kodu, dvostruke crtice naznaĉuju 
poĉetak komentara i napadaĉ ih ĉesto koristi za izbjegavanje izvoĊenja 
standardnog dijela SQL koda, kao u prijašnjem primjeru. Kao i kod znaka 
toĉke sa zarezom, dvostruke crtice trebale bi se izbaciti iz primljenog niza 
znakova prije prosljeĊivanja. Ako pogledamo prijašnji primjer, brisanjem 
dvostrukih crtica pojavit će se navodnik viška (oznaĉen plavo):  
SELECT KorisnickoIme FROM Korisnik 
  WHERE KorisnickoIme = ''; 
 DROP TABLE Korisnik 
  'AND Lozinka = 'password' 
 
Zbog neparnog broja navodnika nastaje greška te se time izbjegava uništenje 
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 Provjera postojanja SQL ključnih riječi. Kljuĉne rijeĉi tipa SELECT, 
UNION, INSERT i DROP TABLE takoĊer mogu biti znak za potencijalni 
napad. No postoji mogućnost da korisnik imenu upotrijebi rijeĉ union. U 
takvim sluĉajevima provjeru treba provesti s oprezom kako ne bi onemogućili 
rad pravim korisnicima. Naravno, napadaĉ može dodatno sakriti svoj SQL kod 
tako da ne upotrebljava kljuĉne rijeĉi. Na primjer, rijeĉ SHUTDOWN koja 
gasi bazu može se zapisati na sljedeći naĉin:  
Exec(char(0x73687574646f776e)) 
   
Brojevi koje funkcija char() uzima kao argument u biti je heksadecimalni 
ASCII
V
 kod rijeĉi SHUTDOWN, a funkcija char() dobiveni heksadecimalni 
zapis pretvara u znakove SHUTDOWN. Zbog ovakvih sluĉajeva, samo 
provjeravanjem da li postoje kljuĉne rijeĉi ne možemo se osigurati od napada 
ubacivanjem SQL koda. 
 
 
 Provjera  postoje li spremljeni postupci. Kao što je navedeno u poglavlju 
4.6., postupci napadaĉu mogu biti vrlo korisni. Ako se koristi Microsoft SQL 
Server baza, poželjno bi bilo provjeriti postoji li niz xp_ u korisniĉkim 
podacima. To može znaĉiti da se izvodi napad ubacivanjem SQL koda koji 







ASCII – American Standard Code for Information Interchange –ameriĉki standardni kod za razmjenu 
podataka 
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5. 4. Poslužitelj (server) 
Kod posjedovanja web-stranice poželjno je ograniĉiti pristup poslužitelju. Programu 
koji poslužitelj koristi treba dodijeliti minimalna prava, dovoljno da obavlja svoj rad. 
Time se poslužitelj brani od mogućnosti napada.  
Kako bismo otežali napadaĉu sakupljanje informacija o bazi podataka, potrebno je 
ograniĉiti informacije koje se javljaju u porukama greške. Preporuĉa se preusmjeravanje 
korisnika na stranicu koja ukazuje da je došlo do greške, ali ne prikazuje zbog ĉega je 
došlo do greške. Primjer takve stranice je stranica na kojoj se ispiše samo tekst 500 
Server Error bez objašnjenja.  
Poslužitelja je potrebno nadgledati, provjeravati te nadograĊivati novim verzijama 
programa. Potrebno je i „ĉišćenje“ od nepotrebnih ili neaktivnih korisniĉkih raĉuna i 
postupaka tipa xp_cmdshell, koji se rijetko upotrebljava, ali je vrlo opasan ako ga 
napadaĉ uspije upotrijebiti. 
Nadgledanje ukljuĉuje zapisivanje sumnjivih nizova znakova koji sadrže kljuĉne 
rijeĉi poput INSERT ili UNION te praćenje novih datoteka. Naravno, poželjno je raditi 
sigurnosne kopije podataka (engl. backup). [3] 
 
6.  Programska zaštita 
Napad ubacivanjem SQL koda jedan je od ĉešćih oblika napada na web-stranice, 
time su razvijeni brojni programi koji pomažu u pronalaženju ranjivosti ovakvog oblika 
napada.  
Jedan takav program za provjeru sigurnosti web-stranica je dodatak SLQ Inject Me, 
napravljen za Mozilla Firefox preglednik. SQL Inject Me koristi se za otkrivanje 
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Ranjivost web-stranice ispituje se tako da se izvede napad ubacivanjem SQL koda 
iskorištavajući propuste u poljima za unos podataka. SQL kod koji program koristi je 
oblikovan tako da ne šteti podacima u bazi podataka (znaĉi ne koristi naredbe tipa 






Slika 2. Izgled SQL Inject Me programa 
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Osim takvih programa dodataka za preglednike, postoje i drugi online programi 


















Za korištenje ovog servisa dovoljno je samo unijeti URL adresu svoje web-stranice, 
e-mail adresu na koju želimo da nam se pošalju rezultati testiranja. Scan My Server 
ispituje ranjivosti na ubacivanje SQL koda, zloćudne programe (engl. malware)VI, XSS 
(Cross-site scripting)
VII




Malware – zloćudni program koji onemogućava ili otežava izvoĊenje operacija na sustavu 
VII
XSS – Cross-site scripting – vrsta koda poput SQL-a koji se koristi za napade 
 
Slika 3. Izgled Scan My Server stranice 
IZVOR: https://www.scanmyserver.com/ 
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Još jedan program koji provjerava sigurnost web-stranica je Pangolin. Pangolin nije 
besplatan, ali se može isprobati uz 15 dana probnog rada. Ima jednostavno korisniĉko 


















Pangolin pronalazi propuste na web-stranici, a nakon toga korisniku daje odabir 
dodatnih provjera kako bi se provjerio doseg ranjivosti. Pangolinom je moguće 
provjeriti koje informacije o bazi podataka su dostupne, koje podatke bi napadaĉ mogao  
uzeti iz baze, promijeniti, izbrisati, može li si povećati prava, izvoditi proizvoljne 




Slika 4. Izgled programa Pangolin 
IZVOR: Napadi umetanjem SQL koda [4] 
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7.  Praktični dio rada 
Praktiĉni dio rada odnosi se na testiranje prijašnjih navedenih primjera SQL napada. 
Uzeta je web-stranica koja služi za edukacijske svrhe testiranja raznih vrsta napada, tako 
da se ne bi izvodile ilegalne radnje. Za osposobljavanje stranice potrebno je bilo 
instalirati XAMPP
VIII
 web-server te s njim povezati samu aplikaciju web-stranice 





















XAMPP – serverski paket  namijenjen za prostu instalaciju servera na raĉunalo 
 
Slika 5. Izgled DVWA aplikacije 
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Prije same uporabe DVWA aplikacije bilo je potrebno kreirati bazu podataka. U 
ovom sluĉaju to ne zahtijeva vlastoruĉnu izradu jer aplikacija ima automatsku izradu 
baze s nekim zadanim atributima. U ovom primjeru to su users tablica i guestbook 
tablica koje su popunjene nekim informacijama. Nakon toga se može pristupiti web-
stranici pomoću zadanog korisniĉkog imena i lozinke, a to su admin i password. 
Na Slici 5. može se vidjeti da je ponuĊeno testiranje nekoliko vrsta napada. To je 10 
najĉešćih napada na web-stranice. U ovom radu obraĊene su vrste SQL injection 
napada, koje su testirane na navedenoj stranici. Prije samog testiranja, potrebno je još 
postaviti sigurnosnu razinu sa standardnog High na Low jer ni jedan napad ne bi radio. 
PHPIDS (engl. PHP Instruction Detection System)
X
 je po standardu iskljuĉen. 












DVWA – Damn Vulnerable Web Application – stranica koja je jako ranjiva, a služi samo za 
testiranje moguĉih napada 
X




Slika 6. Sigurnosna razina 
Michael Jakšić   Sigurnost web-stranica 














Pritiskom na karticu SQL Injection (prikazanoj na slici 7.) otvara se jedno jedino 
polje za testiranje napada. Kako bi se provjerilo je li stranica ranjiva, u User ID upisat 
će se samo jedan navodnik te pritiskom na tipku submit potvrditi. U ovom sluĉaju, 
stranica je ranjiva te dobivamo sljedeću poruku greške: 
You have an error in your SQL syntax; check the manual 
that corresponds to your MySQL server version for the right 
syntax to use near ''''' at line 1 
 
Navedena greška govori da je promijenjena sintaksa upita koja se stvara kod unosa 




Slika 7. SQL Injection 
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Sljedeći test je zaobilaženje prijave. Ubacit će se kod koji bi trebao zaobići 
















Budući da je sigurnosna razina stavljena na Low, ubaĉeni kod je obavio svoju 
zadaću. Ispisana su imena svih postojećih korisnika u bazi podataka. Upit koji se kreira 
na temelju ovakvog unosa provjerava istinitost tvrdnje, a s obzirom na to da je tvrdnja 
1=1 uvijek istinita, ispisuje sva imena i prezimena koja se nalaze u bazi. Ta imena nisu 
baš od neke koristi. Za neke druge radnje treba doznati korisniĉka imena i njihove 
pripadajuće lozinke. Da bi se to saznalo, potrebna su imena tablica te njihovih atributa. 
Sljedeće testiranje je otkrivanje podataka iz baze. 
 
Slika 8. Zaobilaženje prijave 
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Prvo se doznaje ime baze te njezina verzija. To se dobiva sljedećim kodom:  

















Navodnici u ovom kodu služe za zatvaranje provjere korisnikove identifikacije, pa 
prvi upit koji stranica stvara ne vraća ništa jer ne postoji korisnik s praznom 
identifikacijom. UNION naredba spaja obje selekcije zatražene SELECT naredbom. 
SELECT naredba mora sadržati dvije stvari jer i prvi upit sadrži dvije stvari, u 
suprotnom bi nastala greška. Kod je ispravno napisan te nam database() upit vraća ime 
baze (dvwa), a version() upit verziju (5.6.25). Dvostuke crte oznaĉavaju „komentar“ te 
sve što se nalazi nakon njih je zanemarivo. Bitno je naglasiti kod pisanja dvostrukih 
crta, razmak se stavlja ispred njih, ali i iza ( -- ). 
 
 
Slika. 9. Otkrivanje imena i verzije baze podataka 
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Sljedeći kod koji se testira je kod za uzimanje imena tablica iz baze podataka. Kod 
izgleda ovako: 
'UNION SELECT null, TABLE_NAME FROM 

















U ovom napadu SELECT naredba stavlja se u nulu (null) jer nije potrebna, a drugi dio 
koda vadi imena tablica iz glavne tablice dvwa ĉije se ime u prijašnjem napadu saznalo. 




Slika 10. Uzimanje imena tablica baze podataka 
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Sa sljedećim kodovima uzimaju se atributi iz navedenih tablica. A to su: 
'UNION SELECT null, column_name FROM 
information_schema.columns where table_name='guestbook' --  
i 
'UNION SELECT null, column_name FROM 
















Prvom naredbom uzimaju se atributi iz tablice guestbook. U toj tablici nalaze se 
podaci o imenu, komentarima i identifikaciji komentara (kojem gostu pripada). No ti 
podaci nisu toliko važni, ali podaci iz tablice users već jesu. Sljedeći korak je izvlaĉenje 
podataka iz tablice users. 
 
Slika 11. Guestbook atributi 
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Doznaje se da se u tablici users nalaze podaci o korisniku, imenima, prezimenima, 
lozinki, avataru (slici), ukupnim konekcijama i trenutnim konekcijama. Tu se nalaze 
podaci koji su zanimljivi, primjerice korisniĉko ime (user) i lozinka (password). Da bi 
se do njih došlo, koristi se sljedeći kod: 





Slika 12. Users atributi 
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Ubacivanjem koda, upit vraća sva korisniĉka imena i njihove lozinke koje se nalaze 
u tablici users. Iako se dobiju zatraženi podaci, iskoristiti ih se još ne može jer su 
lozinke kriptirane. Nastavljanjem napada potrebno je razbiti željenu kriptiranu lozinku, 
no to je tema za sljedeći rad. 
Ima još puno napada koji se mogu testirati i koji se vežu na neke druge i veće 
napade, no ovdje su odraĊeni neki osnovni te jednostavniji primjeri, ali dosta ĉesti. 




Slika 13. Dobivena korisnička imena i lozinke 
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8.  Zaključak 
Svakim danom tehnologija sve više napreduje, pa se tako sve više stvari prebacuje u 
„virtualni“ svijet. Primjerice, skoro više nema potrebe odlaziti u banku, kad se sve može 
riješiti kod kuće na raĉunalu. Tu nastupaju današnje web-stranice. Da bi osoba koristila 
odreĊenu web-stranicu, mora izraditi svoj virtualni raĉun, koji sadrži osobne podatke. 
To su obiĉno imena, adrese, datumi, pa ĉak i brojevi kreditnih kartica. Naravno, to ima i 
svoje nedostatke, koje vrlo lako iskoriste zlonamjerni korisnici, takozvani hakeri. Oni 
žele ukrasti tuĊe identitete i ostale podatke za svoje zlonamjerne svrhe. Time svaka 
web-stranica koja koristi bazu podataka dolazi u opasnost. Svake godine ima preko 
milijun stranica koje su napadnute ubacivanjem SQL koda, pa ĉak i neke „velike“ 
stranice poput Microsoftovih. Takvim napadima može se ĉak naštetiti i samim 
operacijskim sustavima. Zato postoje zaštite, da bi se napadi sprijeĉili, umanjili ili u 
potpunosti izbjegli. Što je web-stranica zaštićenija, veća je vjerojatnost da će napadaĉ 
odustati od napada. Pri zaštiti stranice potrebno je izvoditi osnovne provjere, kao npr. 
provjera korisniĉkoga unosa, kljuĉnih SQL rijeĉi, navodnika ili znakova tipa toĉka sa 
zarezom. Samim time može se vidjeti sprema li se potencijalni napad na stranicu. 
Poželjno je uvesti izmjene i u samu bazu podataka, tipa promjena naziva tablica iz 
standardnih u nešto što napadaĉ ne oĉekuje. Takve se izmjene preporuĉaju jer u sluĉaju 
uspješnog napada štete mogu biti velike. 
Provjere i izmjene trebalo bi redovito nadgledati te nadograĊivati. Svakodnevno 
dolaze novi sustavi, programi i zaštite, ali i napadaĉi su sve spretniji i maštovitiji. Kako 
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